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Auskunftsanspruch gegen

von Reinhard Schanda

Access-Provider iiber die

IP-Adressen von Urheber-
rechtsverletzern

1. Fragestellung

Sowohl Strafverfolgungsbehorden als auch Inhaber von
Rechten an geistigem Eigentum konnen Rechtsverlet-
zungen im Internet durch Recherchen bestimmten IP-
Adressen zuordnen. So kann etwa festgestellt werden,
dass von einer bestimmten IP-Adresse zu einem
bestimmten Zeitpunkt Kinderpornographie, Neonazi-
propaganda oder (etwa auch im Rahmen von Peer-to-
Peer-Filesharing-Diensten)!) urheberrechtsverletzende
Inhalte abrufbar waren. Um die Person zur Verantwor-
tung ziehen zu konnen, die hinter der identifizierten IP-
Adresse steht, bendtigen die Strafverfolgungsbehorden
(im Fall von Kinderpornographie und Neonazipropagan-
da) und die Urheberrechtsberechtigten (im Fall von
Urheberrechtsverletzungen) die Information, welche
Person eine bestimmte IP-Adresse zu einem bestimmten
Zeitpunkt benutzt hat. Access-Provider verfiigen iiber
diese Information. Auch im Fall der inzwischen ganz
iiberwiegend iiblichen dynamischen IP-Adressen weif3
der Access-Provider des Rechtsverletzers grundsitzlich,
welche IP-Adresse er seinen Kunden zu bestimmten
Zeitpunkten jeweils zuweist.2)

Die Beantwortung solcher Anfragen wird von
Access-Providern in der Praxis hiufig unter Berufung
auf Datenschutz und Fernmeldegeheimnis abgelehnt. Es
stellt sich daher die Frage, ob sie dies zu Recht tun. Die
Kollision zwischen dem Schutz der Daten des Rechtsver-
letzers und der Verfolgung von Rechtsverletzungen kann
bei unterschiedlichen Rechtsverletzungen auftreten.
Hier soll nur das Verhiltnis zwischen urheberrechtlichen
Aunspriichen und dem Datenschutz zugunsten von Urhe-
berrechtsverletzern untersucht werden.

2. Rechtslage nach UrhG

§ 87b Abs 3 UrhG hat folgenden Wortlaut:

Vermittler im Sinne des § 81 Abs 1a haben dem Verletzten
Auskunft iiber die Identitit des Verletzers (Name und
Anschrift) zu geben.

Die Frage wer Auskunft geben muss, beantwor-
tet sich durch den Verweis auf § 81 Abs 1a UrhG. Diese
Bestimmung hat folgenden Wortlaut:

Bedient sich derjenige, der eine solche Verletzung begangen
hat oder von dem eine solche Verletzung droht, hiezu der
Dienste eines Vermittlers, so kann auch dieser auf Unterlas-
sung nach Abs 1 geklagt werden. Wenn bei diesem die Vor-
aussetzungen fiir einen Ausschluss der Verantwortlichkeit
nach den §§ 13 bis 17 ECG vorliegen, kann er jedoch erst
nach Abmahnung geklagt werden.3)
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§ 81 Abs la beschreibt also eine Gruppe von
Vermittlern, bei denen ein Ausschluss der Verantwort-
lichkeit nach den §§ 13 bis 17 ECG vorliegen kann. Er-
fasst werden damit ua also auch Diensteanbieter, die von
einem Nutzer eingegebene Informationen in einem Kom-
munikationsnetz iibermitteln oder den Zugang zu einem
Kommunikationsnetz vermitteln (§ 13 ECG), also kurz
Access-Provider. § 13 ECG, auf den § 81 Abs la UrhG
ausdriicklich verweist, regelt ndmlich den Ausschluss der
Verantwortlichkeit eben dieser Access-Provider. Auch
Access-Provider sind also Vermittler iSd § 81 Abs 1a; da-
her trifft auch sie grundsitzlich die Auskunftspflicht des
§ 87b Abs 3.4)

3. Mégliche Einwendungen: Datenschutz und Kom-
munikationsgeheimnis

Dem Auskunftsanspruch nach § 87b Abs 3 UrhG kénn-
ten grundsitzlich die Verpflichtungen zur Wahrung des
Datenschutzes und des Kommunikationsgeheimnisses
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1) Zu peer-to-peer-Diensten mit zentralem Verzeichnis vgl Stras-
ser, A&M Records v. Napster, MR 2001, 6.

2) Das gilt zumindest fiir den Zeitpunkt der Zuordnung. Spiter
weiB der Access-Provider dies nur dann, wenn er diese Daten
dokumentiert. Dazu unten. Vgl zum Ganzen auch Fallen-
bock/Tillian, Zur Auskunfts- und Mitwirkungspflicht der Inter-
net-Provider, MR 2003, 404.

3) Vgl dazu auch Schanda, Haftung fiir Urheberrechtsverletzun-
gen Dritter im digitalen Umfeld, in Galla/Fallenbdck/Stockinger
(Hrsg), Urheberrecht in der digitalen Okonomie (erscheint
demnichst bei Manz).

4) Der Auskunftsanspruch nach dieser Bestimmung geht damit
iiber jenen nach § 18 Abs 4 ECG hinaus, der sich nur gegen
Host-Service-Provider richtet. Die Rechtslage in Osterreich
unterscheidet sich damit zugleich von der geltenden deutschen
Rechtslage. Dort besteht derzeit kein solcher Auskunftsan-
spruch. Ein solcher soll dort erst mit der nichsten Novelle zum
deutschen UrhG eingefiihrt werden — nicht zuletzt auch um Art
8 der EnforcementRL (2004/48/EG vom 29.4.2004) umzusetzen.
Daher kann derzeit (noch) nur sehr eingeschrinkt auf deutsche
Rechtsprechung und Literatur zuriickgegriffen werden. Zur
derzeitigen Diskussion dieser Fragen vgl Czychowski, Aus-
kunftsanspriiche gegeniiber Internetzugangsprovidern ,vor“
dem 2. Korb und ,,nach“ der Enforcement-Richtlinie der EU,
MMR 2004, 514 und Sieber/Hofinger, Drittauskunftsanspriiche
nach § 101a UrhG gegen Internetprovider zur Verfolgung von
Urheberrechtsverletzungen, MMR 2004, 575 sowie Moos, Diir-
fen Access-Provider IP-Nummern speichern?, CR 2003, 385.




entgegengehalten werden. Diese Verpflichtungen stiit-
zen sich auf folgende Rechtsgrundlagen:

3.1. Datenschutzgesetz

§ 1 DSG 2000 normiert das verfassungsrechtliche Grund-
recht auf Datenschutz (das sich zufolge seinem Abs 5
nicht nur gegen den Staat, sondern auch gegen Rechts-
triger, die in Formen des Privatrechts eingerichtet sind,
richtet). Es lautet in seinem Kern3) wie folgt: Jedermann

" hat, insbesondere auch im Hinblick auf die Achtung seines
Privat- und Familienlebens, Anspruch auf Geheimhal-
tung der ihn betreffenden personenbezogenen Daten,
soweit ein schutzwiirdiges Interesse daran besteht. Der
Geheimhaltungsanspruch steht also ausdriicklich unter
dem Vorbehalt, dass am Schutz der Daten ein schutzwiir-
diges Interesse besteht. Wo das Geheimhaltungsinteresse
mit gegenldufigen Interessen kollidiert, muss daher hin-
sichtlich der Schutzwiirdigkeit des ersteren Interesses
eine Interessenabwigung erfolgen.

3.2. Telekommunikationsgesetz

Im Anwendungsbereich des TKG 2003 kommen aller-
dings (auch) speziellere Normen zur Anwendung: Zufol-
ge § 92 Abs 1 TKG sind auf die im TKG geregelten Sach-
verhalte die Bestimmungen des Datenschutzgesetzes
2000 anzuwenden, soweit das TKG nicht anderes be-
stimmt. Das TKG enthilt in seinem 12. Abschnitt (,,Kom-
munikationsgeheimnis, Datenschutz“) auch besondere
Bestimmungen zum Schutz der einzelnen Datenkatego-
rien bei Telekommunikationsdiensten, die sohin den all-
gemeineren Regelungen des DSG als lex specialis vorge-
hen.6)

Nach § 93 Abs 1 erster Satz TKG 2003 unterlie-
gen die Inhaltsdaten, die Verkehrsdaten und die Standort-
daten dem Kommunikationsgeheimnis.7) Im Um-
kehrschluss ergibt sich daraus, dass die Stammdaten nicht
dem Kommunikationsgeheimnis unterliegen.

Stammdaten sind nach § 92 Abs 3 Z 3 TKG alle
personenbezogenen Daten, die fiir die Begriindung, die
Abwicklung, Anderung oder Beendigung der Rechtsbe-
ziehungen zwischen dem Benutzer und dem Anbieter
oder zur Erstellung und Herausgabe von Teilnehmerver-
zeichnissen erforderlich sind; dies sind:

a) Familiennname und Vorname,

b) akademischer Grad,

¢) Wohnadresse

d) Teilnehmernummer und sonstige Kontaktinforma-
tionen fiir die Nachricht,

e) Informationen iiber Art und Inhalt des Vertragsver-
héltnisses,

f) Bonitiit.

3.3. Verfassungsrechtlicher Hintergrund

Der einfachgesetzliche Schutz des Kommunikationsge-
heimnisses ist vor dem Hintergrund der verfassungs-
rechtlichen Grundrechte auf Schutz des Fernmeldege-
heimnisses (Art 10a StGG) und auf Achtung des Privat-
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und Familienlebens (Art 8 MRK) zu sehen. Diese beiden
Grundrechte beziehen sich allerdings nicht auf den glei-
chen Schutzgegenstand und normieren auch unterschied-
liche Eingriffsvorbehalte:

Der Schutz des Art 10a StGG bezieht sich nur
auf Inhaltsdaten, nur der Inhalt der Kommunikation
unterliegt dem Fernmeldegeheimnis. Der Schutz des
Art 8 MRK bezieht sich hingegen auch auf Verkehrsda-
ten.8)

Eingriffe in Inhaltsdaten bediirfen (nach Art 10a
StGG) sowohl eines Gesetzes im formellen Sinn als auch
eines richterlichen Befehls, Eingriffe in Verkehrsdaten
(nach Art 8 MRK) jedoch bloB einer gesetzlichen
Ermichtigung (und der Erfiillung der materiellen Vor-
aussetzungen, wie etwa jener, dass der Eingriff zum
Schutz der Rechte anderer notwendig ist), nicht jedoch
eines richterlichen Befehls.?)

Art 10a StGG hat wohl iiberdies nur eine indivi-
duelle Kommunikation vor Augen, nicht aber Inhalte, die
ohnehin an die Offentlichkeit gerichtet sind. Da etwa das
Zurverfiigungstellen von Werken im Rahmen von
Musik-Filesharing-Systemen fiir die Offentlichkeit be-
stimmt ist,10) diirfte eine solche an die Offentlichkeit ge-
richtete Kommunikation schon aus diesem Grund dem
Fernmeldegeheimnis des Art 10a StGG nicht unterlie-
gen.ll)

3.4. Zuordnung von dynamischen IP-Adressen

Die Kernfragen lauten also: Welche Datenkategorie ist
betroffen, wenn ein Access-Provider einem Auskunfts-
berechtigten mitteilt, welcher Kunde eine bestimmte
(dynamische) IP-Adresse zu einem bestimmten Zeit-
punkt benutzt hat? Erfordert dies auch eine Mitteilung
von Verkehrsdaten oder bezieht sich diese Mitteilung nur

5) Des Abs 1 erster Satz.

6) In Deutschland wird dieses ,,Sonderdatenschutzrecht* im Tele-
dienstedatenschutzgesetz (TDDSG) geregelt.

7) Diese Begriffe werden in § 92 Abs 3 Z 4, 5 und 6 TKG definiert.
»Inhaltsdaten“ sind danach die Inhalte libertragener Nachrich-
ten (Z 7). ,,Verkehrsdaten“ sind Daten, die zum Zweck der
Weiterleitung einer Nachricht an ein Kommunikationsnetz oder
zum Zwecke der Fakturierung dieses Vorgangs verarbeitet wer-
den. ,Standortdaten“ sind Daten, die in einem Kommunika-
tionsnetz verarbeitet werden und die den geographischen
Standort der Telekommunikationsendeinrichtung eines Nutzers
eines 6ffentlichen Kommunikationsdienstes angeben. Das deut-
sche TDDSG kennt ,,Bestandsdaten“ und ,,Nutzungsdaten®.
Niher dazu etwa Sieber/Héfinger, aaO, 581.

8) So ausdriicklich mit detaillierten Argumenten und Nachweisen
W. Wessely, Das Fernmeldegeheimnis — ein unbekanntes
Grundrecht, OJZ 1999, 491.

9) So ausdriicklich mit detaillierten Argumenten und Nachweisen
W. Wessely, Das Fernmeldegeheimnis — ein unbekanntes
Grundrecht, OJZ 1999, 491. Inhaltsdaten sind also strenger
geschiitzt als Verkehrsdaten.

10) Dies wurde zumindest in Deutschland bereits ausdriicklich judi-
ziert: LG Miinchen 128.7.2004 21 O 10372/04 und LG Hamburg
7.7.2004 308/ O 274/04.

11) Vgl zum Anwendungsbereich des Art 10a StGG: AB 960
BIgNR 13. GP, 2 und Wiederin in Korinek/Holoubek, Oster-
reichisches Bundesverfassungsrecht, Bd 111, Rz 3 und 7 (3. Abs).
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auf Stammdaten? Wie ist das Ergebnis dieser Subsumtio-
nen jeweils mit dem Auskunftsanspruch nach § 87b
Abs 3 UrhG in Einklang zu bringen? Diirfen auch Ver-
kehrsdaten zur Erfiillung von Auskunftsverpflichtungen
weitergegeben werden?

a) Was ist Gegenstand der Auskunft?

Bei Beantwortung dieser Fragen ist zunichst zu beden-
ken, dass sich das Ziel der Auskunft des Auskunftsbe-
rechtigten nur auf die Bekanntgabe von Daten erstreckt,
die zweifelsfrei Stammadaten sind, namlich auf Name und
Adresse der betroffenen Person, also auf die Stammda-
ten nach § 92 Abs 3 Z 3 lit a) und c) TKG. Das Aus-
kunftsbegehren erstreckt sich nicht auf die Bekanntgabe
der dieser Person zu einem bestimmten Zeitpunkt zuge-
ordneten IP-Adresse. Ebendiese ist vielmehr dem Aus-
kunftsberechtigten schon bekannt; er mochte nur die
(realen) Stammdaten der betreffenden Person erfah-
ren.12)

b) Auslegungsmaxime: Kein Leerlauf des Auskunfts-
anspruches

Bei Beantwortung obiger Fragen ist weiters folgendes zu
bedenken: Vertritt man die Meinung, dass die Auskunft
iiber die Zuordnung eines Kunden zu einer bestimmten
IP-Adresse geschiitzte Verkehrsdaten sind und dem Aus-
kunftsbegehren nach § 87b Abs 3 UrhG wirksam das
Kommunikationsgeheimnis entgegengehalten werden
kann, fiihrt dies im Ergebnis zu einem Leerlaufen dieses
Auskunftsanspruches. Es ist sehr zweifelhaft, ob dem
Gesetzgeber ein solcher Inhalt seiner Normen unterstellt
werden darf.

c) Lexposterior

Es ist auch zu bedenken, dass dem Gesetzgeber der
UrhG-Nov das Kommunikationsgeheimnis des TKG!13)
bekannt war. Dennoch hat er ausdriicklich normiert, dass
auch Vermittler, darunter auch Access-Provider zu einer
solchen Auskunft verpflichtet sind. Die Bestimmung des
§ 87b Abs 3 UrhG stellt sich daher gegeniiber den Be-
stimmungen des TKG also jedenfalls als lex posterior
dar.

d) Historie der Kategoriebildung

SchlieBlich ist zu bedenken, dass die Kategoriebildung
zwischen Inhaltsdaten, Verkehrsdaten und Stammdaten
urspriinglich im Bereich der Sprachtelefonie entwickelt
wurde. Stammdaten waren im wesentlichen die Daten,
die auch im Telefonbuch (Teilnehmerverzeichnis)
offentlich ersichtlich waren. Mit Verkehrsdaten (vormals
Vermittlungsdaten)!4) waren die Daten gemeint, die dar-
iiber Auskunft geben, mit welchen anderen Teilnehmern
ein bestimmter Kunde (wann und wie lange) telefoniert
hatte.15) Mit Inhaltsdaten war der Inhalt des Gesprichs
gemeint.
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Bei der Ubertragung dieser Kategoriebildung
auf den Datenaustausch im Internet sollte folgender
Gesichtspunkt nicht iibersehen werden: In der Sprachte-
lefonie ist es fiir auBenstehende Dritte nicht erkennbar
mit wem der Inhaber einer bestimmten Telefonnummer
gerade telefoniert; die Telefonnummer des Teilnehmers,
also die Identitiit des Inhabers dieser Nummer, ist aber
(idR) offentlich verfiigbar. Im Internet ist es genau
umgekehrt: Hier kann von auen nachvollzogen werden,
mit wem ein bestimmter Teilnehmer zu einem bestimm-
ten Zeitpunkt Daten austauscht; unbekannt bleibt aber
die Identitdt dieses Teilnehmers. Es ist daher Vorsicht
geboten, wenn man die im Sprachtelefoniebereich ent-
wickelte Datenkategoriebildung zu unbesehen auf Inter-
netkommunikation iibertrégt.16)

e) Zuordnung einer dynamischen IP-Adresse:
Stammdatum oder Verkehrsdatum?

Im Hinblick auf die Zuordnung von dynamischen IP-
Adressen erscheint es mE nicht zuletzt auf Basis einer
teleologischen Auslegung der dargestellten, gesetzlich
vertypten Datenkategorien iiberzeugender, die bloBe
Zuordnung einer IP-Adresse zu einem bestimmten Teil-
nehmer nicht als Verkehrsdatum zu qualifizieren. Wie
aus dem historischen Kontext der Telefonie versténdlich
wird, beziehen sich Verkehrsdaten im wesentlichen auf
die Frage wer mit wern kommuniziert. Durch ein solches
Verkehrsdatum werden also zwei Teilnehmer einander
zugeordnet. Gerade dies ist jedoch bei der bloBen Ver-
kniipfung einer IP-Adresse mit dem dahinterstehenden
Kunden nicht der Fall. Dabei werden nur zwei verschie-
dene Daten derselben Person miteinander verkniipft. Es
geht bei dieser Zuordnung also gerade nicht um die
Frage wer mit wem kommuniziert.

Wohl niemand kdme etwa auf die Idee, die Ver-
kniipfung zwischen einem Stammdatum, etwa dem
Namen des Kunden, mit einem anderen Stammdatum
desselben Kunden, etwa seiner Postanschrift, als Ver-
kehrsdatum zu qualifizieren. Auch diese Postanschrift

12) Auf diesen Umstand weisen auch Czychowski, aaO, 518, und
Sieber/Hofinger, 581 f hin. Daher muss im Rahmen einer sol-
chen Anfrage vom Access-Provider auch nicht (iSd § 149a Abs
1 Z 1 lit b StPO) ein Teilnehmeranschluss festgestellt werden.
Der Teilnehmeranschluss (die IP-Adresse zu einem bestimmten
Zeitpunkt) ist vielmehr bereits bekannt.

13) Dieses besteht nicht erst seit dem TKG 2003 sondern hat auch
schon im TKG 1997 bestanden.

14) So noch das TKG 1997 in § 93. Vgl zur Einfithrung der neuen
Begrifflichkeit auch Lachmair, Die neue Datenschutzrichtlinie
fiir elektronische Kommunikation, RdW 2003, 4.

15) Vgl auch Biichner, Beck’scher TKG-Komm?2, § 85 Rz 3: ,wer,
wann, mit wem, wie lange, von wo, wohin und auf welche Weise
kommuniziert hat“.

16) Relativ leicht kann die Kategoriebildung nur auf den E-Mail-
Verkehr iibertragen werden. Wie in der Telefonie ist auch hier
die E-Mail Adresse des Teilnehmers idR bekannt, nicht aber
der Inhalt der Nachricht. Zur analogen Anwendung der fiir das
Internet entwickelten Bestimmungen des § 18 Abs 4 ECG auf
Telefonie vgl zuletzt OGH 16.3.2004, MR 2004, 221.






